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POLITICA DE SEGURANCA DE INFORMACAO
E PRIVACIDADE

O Objetivo da politica é definir diretrizes para proteger as informagdes da RODA, assegurando

Q confidencialidade, integridade, disponibilidade e conformidade com a LGPD. Estabelece
responsabilidades de colaboradores, prestadores e areas técnicas na gestdo segura de dados e
ativos. Regula o uso de dispositivos, acesso a sistemas e resposta a incidentes. Visa garantir a
continuidade dos negdcios e a protegdo contra riscos digitais e fisicos.

Data de Criagédo Elaborado por: Aprovado por: NUmero da Reviséo:
03/08/2022 ADEMAR COIMBRA TATI WONG 08
Tecnologia da Informacéo Diretora Executiva
Data da Ultima Revis&o Alterado e Revisado por: Revisado por: Classificagéo e Rotulagem:
30/06/2026 BRUNA LINS MARCOS FRIOL Interna
Tecnologia da Informacéo Tecnologia da Informacao
INTRODUGAO

Esta Politica de Seguranga da Informacgdo e Privacidade monstra a preocupa¢do da Empresa
RODA com as informag&es que trafegam por seus ambientes, sejam fisicos ou digitais, bem como
informacgdes de seus colaboradores e seus clientes, e tem como finalidade estabelecer as
diretrizes para a Seguranga da Informacao e Privacidade e Privacidade da Empresa RODA, de
acordo com os requisitos do negdcio, com as leis e regulamentagdes vigentes.

Assim, todos os colaboradores, inclusive terceiros e prestadores de servigos,
independentemente do cargo ou atividade exercida, sdo responsaveis pela prote¢do das
informacgdes, fisicas ou digitais da RODA e devem cumprir diariamente as diretrizes
estabelecidas por esta Politica de Seguranca da Informacao.

OBIJETIVO

Esta Politica de Segurancga da Informacao e Privacidade e Privacidade (PSI) tem por finalidade:

e Declarar formalmente o comprometimento da dire¢do da Empresa RODA na protecao
de seus ativos tangiveis e intangiveis de acordo com as necessidades de negdcio e em
conformidade legal;

e Preservar e proteger as informacGes da Empresa RODA e os Recursos de Tecnologia da
Informacao (TI) que as contém, ou que estejam sob sua responsabilidade, dos diversos
tipos de ameaca e em todo o seu ciclo de vida, contidas em qualquer suporte ou
formato;

e Definir as melhores praticas, padroes e recomendac¢des de uso aplicaveis aos ativos da
Instituicdo por meio de diretrizes e procedimentos, resguardando a seguranca das
informacdes de propriedade ou sob a responsabilidade da Empresa RODA;

e Estabelecer as responsabilidades e limites de atuagdo dos colaboradores da Instituicao
em relacdo a seguranca da informacdo, reforcando a cultura interna e priorizando as
acdes necessarias;

e Garantir a sua confidencialidade, integridade, disponibilidade, autenticidade e
legalidade das informagdes e promover credibilidade as atividades prestadas pela
Empresa RODA, tendo como missdo promover o respeito aos principios da Seguranca
da Informacao;

e Prevenir e reduzir impactos gerados por incidentes de seguranca da informacao,
assegurando a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade no desenvolvimento das atividades da Instituicdo;
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Orientar sobre o uso seguro de Recursos de Tl, da Instituicdo ou de seus colaboradores
e clientes, bem como sobre medidas de traga seu proprio dispositivo (BYOD) e de
trabalho remoto (Home Office,) se houver;

Zelar por relagdes transparentes e éticas de seus colaboradores e prestadores de
Servigos;

Cumprir a legislagdo vigente no Brasil e demais instrumentos regulamentares
relacionados a prestacdo das atividades da Instituicdo, no que diz respeito a Seguranca
da Informacao e Privacidade e aos objetivos corporativos, morais e éticos da Empresa
RODA.

APLICACAO

Esta PSI possui valor juridico e tem abrangéncia nacional, envolvendo a responsabilidade de
todos os colaboradores e/ou prestadores de servigos.

Esta PSI envolve a responsabilidade direta e imediata das seguintes dreas:

Diretoria

e Analisar, aprovar e declarar formalmente o seu comprometimento com esta PSI.

Tecnologia da Informagao
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Analisar, aprovar, cumprir e fazer cumprir esta PSI e demais Procedimentos
Complementares por todos os colaboradores e prestadores de servicos da Empresa
RODA;

Garantir que a Comissdo de Seguranca da Informacdo e Privacidade tenha atuacdo
permanente, reunindo-se periodicamente;

Promover e realizar a gestdo do Sistema de Gestdo em Seguranca da Informacao,
garantindo a implementacdo de controles, modelos, padrbes e recursos necessarios
para a protecao da informacao;

Orientar para que as atividades desempenhadas pela Area de Seguranca da Informagdo
e Privacidade estejam adequadas a prestacdo de servicos pela Empresa RODA,;
Aprovar os investimentos em Segurancga da Informacao e Privacidade da Empresa RODA,
considerando a viabilidade e os impactos de sua aplicacdo a qualidade dos processos de
negaocio;

Analisar procedimento disciplinar para apuracdo de responsabilidades dos envolvidos
em Incidentes de Seguranca da Informacdo e Privacidade e recomendar as penalidades
em conjunto com a comissdo de seguranca da informacdo, quando necessario;
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e Autorizar, ou nao, a utilizagdo de dispositivos mdveis particulares conforme as
necessidades do negdcio e nos termos desta PSI e dos documentos que a
complementam;

e Analisar e aprovar, ou ndo, em conjunto com a comissdo de seguranca da informacao,
os pedidos de exce¢des a esta PSI.

e Registrar, armazenar e atualizar o inventdrio de hardwares e softwares;

e Realizar a gestdo e manutencdo dos Recursos de Tl de propriedade da Empresa RODA
ou que estdo sob sua responsabilidade;

e Garantir que todos os Recursos de Tl utilizados pela Empresa RODA atendam as
recomendacgdes de seus fabricantes ou desenvolvedores;

e Disponibilizar e realizar a gestdo das identidades digitais de acesso ao ambiente ldgico
da Empresa RODA,;

e Realizar o registro e o monitoramento dos acessos aos ambientes ldgicos da Empresa
RODA;

e Elaborar e manter procedimentos de salvaguarda das informag¢Ges e dos dados
necessarios para recuperacgao dos sistemas da Empresa RODA,;

e Avaliar se os requisitos de Segurancga da Informacdo e Privacidade e controles de acesso
estdo presentes antes da aquisi¢cdo, manutencdo ou desenvolvimento de softwares;

e Garantir que o andamento e o resultado de uma mudanca preservem os controles
relacionados a disponibilidade, integridade, confidencialidade e autenticidade das
informacodes;

e Apoiar para que os procedimentos de gestdo da Continuidade de Negdcios sejam
executados em conformidade com os requisitos de segurancga da informacao;
e Aplicar no ambiente os controles de seguranca definidos por procedimentos
complementares;
e Definir, analisar e priorizar agGes necessarias, balanceando custo e beneficio.
O

Seguranca da Informagao

e Manter esta PSI atualizada e submeté-la para aprovagdo da Diretoria de Seguranca da
Informacdo e Privacidade e-Comissdo de Seguranca da Informacao;

e Elaborar e manter atualizado os documentos que compdem o Sistema de Gestdo de
Seguranca da Informacédo e Privacidade (SGSI);

e Encaminhar para avaliacdo da Seguranca da Informacdo e Privacidade e Comissdo de
Seguranca da Informacdo e Privacidade as exce¢Ges deste documento;

e Identificar e avaliar os riscos relacionados a Seguranca da Informacdo e Privacidade e
propor melhorias;

e Auxiliar a Area de Recursos Humanos na publicidade e disponibilidade desta PSI da
Empresa RODA;
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e Receber, analisar e tratar os incidentes de Seguranc¢a da Informagdo e Privacidade
reportados e submeter relatério para deliberagdo da Comissao, sempre que necessario;

e Realizar a definicdo de controles para a gestdao das identidades digitais de acesso ao
ambiente légico da Empresa RODA;

e Aprovar os repositérios digitais e os dispositivos removiveis de armazenamento de
informacgdes para serem utilizados pelos colaboradores da Empresa RODA de acordo
com a necessidade para a presta¢do de servigos da Instituicdo e os procedimentos de
seguranca da informacao;

e Avaliar a libera¢do da atividade relacionada a gravacdo de audio, video ou foto dentro
das dependéncias, inclusive salas de reunides, da Empresa RODA.

Area de Recursos Humanos

e Garantir a publicidade e disponibilidade desta PSI da Empresa RODA;

e Apoiar a area de Seguranca da Informacdo e Privacidade na realizacdo de campanhas de
capacitagdo e divulgacdo da Seguranca da Informacdo e Privacidade da Empresa RODA,;

e Estipular controles de seguranga especificamente relacionados aos processos de
contratagao, encerramento e modificagdo das atividades dos colaboradores;

e Disponibilizar os documentos relacionados a Seguranca da Informacao e Privacidade aos
colaboradores, além de custodiar e colher assinatura do “Termo de Ciéncia e
Responsabilidade” na admissdo de novos colaboradores;

e Aplicar medidas disciplinares quando identificado responsabilidades dos envolvidos em
Incidentes de segurancga da informacao.

Area Juridica

e Validar previamente as minutas de contratos de trabalho e de prestacdo de servicos, a
fim de atender aos controles de Segurancga da Informacgao e Privacidade aplicaveis;

e Validar contratos sobre os requisitos para a contratacdo de servigos de processamento
e armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicoes financeiras da Empresa RODA,;

e Garantir que contratos possuem clausulas que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade;

e Apoiar o Departamento de Marketing, de Tecnologia da Informacdo e demais
Departamentos com relagdo ao uso de obras intelectuais, softwares, desenhos
industriais, marcas, identidade visual ou qualquer outro sinal distintivo atual ou futuro
de propriedade da Empresa RODA;

e Avaliar e publicar a politica de Seguranca da Informacdo e Privacidade e procedimentos
complementares.
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Departamento de Compras / Facilities
e Realizar o registro e 0 monitoramento dos acessos aos ambientes fisicos da Empresa
RODA;
e Estabelecer perimetros de seguranga para protecao de ativos tangiveis da Empresa
RODA e implementar os controles necessarios;
e Realizar o controle de entrada e saida de equipamentos de acordo com o procedimento
de seguranga fisica da Empresa RODA.

Colaborador

e Estar ciente e manter-se atualizado com esta PSI e demais Procedimentos
Complementares;

e Conhecer e assinar os documentos disponibilizados pela Area de Recursos Humanos no
momento da contratagao e demais documentos disponibilizados pela empresa durante
o periodo da prestacdo dos servigos;

e Utilizar os ativos de propriedade da Empresa RODA ou sob sua responsabilidade de
acordo com as orientagdes do fabricante, do desenvolvedor e da empresa, com cuidado
e zelo, inclusive para resguardar o sigilo e a confidencialidade de informagGes, bem
como a protecdo de dados pessoais;

e Utilizar os ativos e informag¢des da Empresa RODA somente para fins profissionais e de
forma ética e legal, respeitando os direitos e as permissdes de uso concedidas, ainda
gue se valendo de provisdo de conexao a internet e de dispositivos de Tl préprios;

e Preservar a integridade, a disponibilidade, a confidencialidade, autenticidade e a
legalidade das informacgGes acessadas ou manipuladas;

e Zelar pela seguranca da sua identidade digital, ndo compartilhando, divulgando ou
transferindo a terceiros quaisquer de seus componentes;

e Preservar a privacidade e a protecao de dados pessoais dos titulares de dados pessoais
cujas informag0es sdo objetos de atividades de tratamento, nos termos da Lei;

e Cumprir a legislacdo nacional vigente e demais instrumentos regulamentares
relacionados as atividades profissionais.

Gestor do Colaborador

e Garantir e gerenciar o cumprimento desta PSI e demais Procedimentos
Complementares pelos seus colaboradores;

e Identificar e medir as vulnerabilidades e ameacgas nos processos e atividades de sua
responsabilidade, as quais devem ser tratadas diligentemente de modo a reduzir os
impactos ao negdcio;

e Garantir que os ativos de propriedade ou sob a responsabilidade da Empresa RODA
sejam utilizados com cuidado e de acordo com as orientagées do fabricante e da

empresa;
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e Identificar incidentes de seguranca de informagdo ou qualquer a¢do duvidosa praticada
por seus colaboradores, comunicando-o para o DPO, imediatamente.

PRINCIPIOS DE SEGURANGA DA INFORMAGAO

e Confidencialidade: garantia de que as informagdes sejam acessadas somente por
aqueles expressamente autorizados e que sejam devidamente protegidas do
conhecimento alheio.

¢ Integridade: garantia de que as informacgdes estejam fidedignas em relagdo a ultima
alteracdo desejada durante o seu ciclo de vida.

Disponibilidade: garantia de que as informagGes e os Recursos de Tecnologia da
Informacao estejam disponiveis sempre que necessario e mediante a devida autorizagdo
para seu acesso ou Uso.

e Autenticidade: garantia de que a informacgdo é procedente e fidedigna, sendo capaz de
gerar evidéncias ndo repudidveis da identificacdo de quem a criou, editou ou emitiu.

DIRETRIZES GERAIS DE SEGURANGA DA INFORMAGAO

e Interpretagdo: Esta PSI| e seus documentos complementares devem ser interpretados
de forma restritiva, ou seja, as atividades que ndo estdo tratadas nos normativos sé
devem ser realizadas apds prévia e formal autorizacdo da drea de seguranca da
informacdo, podendo ser solicitado aprovacdo da Comissdo de Seguranca da
Informacao e Privacidade e do Diretor Geral de acordo com a criticidade para o negdcio.

e Publicidade: Esta PSI e seus documentos complementares devem ser divulgados aos
colaboradores pela Area de Recursos Humanos com o apoio da area de seguranca da
informacdo, visando dar sua publicidade para todos que se relacionam
profissionalmente com a Empresa RODA, de acordo com o Procedimento de
Treinamento e Conscientizacdo em Seguranca da Informacdo e Privacidade da Empresa
RODA.

e Propriedade: As informagGes geradas, acessadas, manuseadas, armazenadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores, bem como os
demais ativos intangiveis e tangiveis disponibilizados, sdo de propriedade ou estdo sob
a responsabilidade e direito de uso exclusivo da Empresa RODA, devendo ser
empregadas unicamente para fins profissionais.

e Propriedade Intelectual: A utilizacdo de obras intelectuais, softwares, desenhos
industriais, marcas, identidade visual ou qualquer outro sinal distintivo atual ou futuro
de propriedade da Empresa RODA em qualquer suporte, inclusive na Internet e midias
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sociais, deve ser formal e previamente autorizada e vinculada as atividades
profissionais.

e Vedagdo a Pirataria: E proibido ao colaborador instalar, utilizar, copiar, reproduzir,
transmitir ou compartilhar software ou quaisquer conteldos protegidos por Lei pelos
Recursos de Tl, devendo somente fazé-lo quando houver licenca e esteja autorizado
pelo departamento de Tecnologia da Informacgao e a drea de seguranga da informagao.

o E proibido o armazenamento ou reproducdo de musicas, em formato MP3 ou
similar, pelos Recursos de Tl da Empresa RODA, sem a devida licenga de uso.

e C(Classificagdo da Informacdo: Todas as informa¢bes de propriedade ou sob a
responsabilidade da Empresa RODA devem ser classificadas e protegidas com controles
especificos em todo o seu ciclo de vida, de acordo com o Procedimento de Classificacdo
da Informacgao.

e Sigilo: E vedada a revelagio de qualquer informacdo de propriedade ou sob a
responsabilidade da Empresa RODA, sem a prévia e formal autorizacdao do Gestor da
Informacao, excetuando-se a hipdtese de que a informacgdo seja publica.

e Preservagao da Privacidade: Em atendimento ao constante na legislacdo vigente,
notadamente a Constituicdo Federal, o Cddigo Civil (Lei Federal n® 10.406/2002), o
Marco Civil da Internet (Lei Federal n2 12.965/2014), a Lei Geral de Protec¢do de Dados
Pessoais (Lei Federal n2 13.709/2018) e o Decreto Federal n2 8.771/2016, a vida privada
se mostra invioldvel e a preservacdo da privacidade, como principio na disciplina da
internet no Brasil, a Empresa RODA e seus colaboradores devem assegurar e concorrer
para sedimentar tais preceitos.

e Protecao de Dados Pessoais: Ao identificar a existéncia ou tratamento de Dados
pessoais em novas atividades, demandas ou projetos da Empresa RODA, deve-se buscar
a aderéncia dos deveres e respectivos principios da Lei Federal n? 13.709/2018 (LGPD).
Para cumprimento desta diretriz, deverdo ser acionados os departamentos Juridico,
Seguranca da Informacdo e Privacidade e respectivo ocupante do cargo de Encarregado
de assuntos LGPD nomeado pela Empresa RODA. Ademais, a Empresa RODA deve
garantir a disponibilidade, integridade e confidencialidade dos dados pessoais, em todo
o seu ciclo de vida, em qualquer formato de armazenamento ou suporte.

e Uso dos Ativos: Os ativos de propriedade ou sob a responsabilidade da Empresa RODA
devem ser utilizados somente para fins profissionais e autorizados pelo Gestor do
colaborador ou Diretor do Departamento, de acordo com a criticidade do ativo para o
negacio.

e Manutengdo dos Ativos: A gestdo dos ativos na RODA deve atender as recomendacoes
dos fabricantes ou desenvolvedores, sendo que qualquer necessidade de manutencédo,
atualizagdo ou corre¢do de falhas técnicas somente pode ser realizada pelas Areas
especificas da Empresa RODA, de acordo com o tipo de ativo.

o Inventdrio dos Ativos: O Departamento de Tecnologia da Informagdo é
responsavel pelo registro, armazenamento e atualizacdo do inventario de
hardwares e softwares.
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e Uso dos Recursos de Tecnologia da Informagao (Recursos de Tl): Os Recursos de Tl de
propriedade ou sob a responsabilidade da Empresa RODA devem ser utilizados apenas
para fins profissionais, de modo licito, ético e moral.

o Dispositivos Mdveis: Os dispositivos méveis devem ser utilizados de acordo com as
diretrizes:

o Dispositivos Moveis Corporativos: Somente serdo fornecidos pela Empresa
RODA em razdo da atividade ou fungao do colaborador para a Empresa RODA;

= Aos colaboradores autorizados a utilizar dispositivos modveis
particulares para uso corporativo, é permitida a troca de informagdes
corporativas desde que atendidas as condi¢des previstas no
Procedimento de Classificagdo da Informacao.

o Dispositivos Mdveis Particulares para uso Corporativo: Somente quando
prévia e expressamente autorizado pelo Diretor do colaborador e pela drea de
seguranca da informagdo, conforme as necessidades do negdcio.

o Aplicativos de Comunicagdo Instantanea: Somente é permitido o uso de
aplicativos de comunicagao instantanea homologados pelo Departamento de
Tecnologia da Informagao para troca de informagdes corporativas.

¢ Repositérios Digitais e Dispositivos Removiveis: E vedado aos colaboradores o uso de
repositérios digitais ou dispositivos removiveis ndo aprovados pela area de Seguranca
da Informacdo e Privacidade para armazenar ou transmitir informacgdes de propriedade
ou sob a responsabilidade da Empresa RODA.

e Ambientes Logicos: Os sistemas e Recursos de Tl que suportam os processos e as
informacdes da Empresa RODA devem ser confidveis, integros, seguros e disponiveis a
guem deles necessitem para execugao de suas atividades profissionais.

o Para garantir a seguranga acima estabelecida, o Departamento de Tecnologia
da Informacdo deve contar com sistemas de protecdo, sempre ativos e
atualizados:

i.Contra programas maliciosos e acessos indevidos, como antivirus e firewall;
ii.Para indicar tentativas de intrusdo realizada aos ambientes ldgicos, como
Sistemas de Detecgdo a Intrusdo IPS (Intrusion Protection Systems);
iii.Contra mensagens eletronicas indesejadas ou ndo autorizadas, como AntiSpam;
iv.Filtro de conteudo para controle de acesso a paginas indevidas, como Proxy ou
URL Filtering.

o Em situagbes de trabalho remoto e de utilizagdo de infraestrutura que ndo da
Empresa RODA (dos prdprios colaboradores ou de terceiros), o Departamento
de Tecnologia da Informacdo devera disponibilizar uma Rede Virtual Privada
(“VPN”) e/ou nuvem (“Cloud”), dotadas dos meios técnicos habeis a garantir
uma maior segurancga apta a manter a confidencialidade, integridade e sigilo das
informacgdes comerciais, principalmente para cenarios de trabalho remoto, a
fim de que os colaboradores se conectem a rede interna.
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e Ambientes Fisicos: O Departamento de Seguran¢a Patrimonial deve estabelecer
perimetros de seguranca para protec¢do de seus ativos tangiveis, além de:
i.Implementar controles de identificagdo e registro antes do acesso aos seus
ambientes fisicos, constando data, hora e area onde sera realizado o acesso;
ii.Manter portas, janelas, gavetas e armarios trancados;
iii.Implementar seguranca patrimonial, cdmeras, alarmes e fechaduras;
iv.Garantir que instalagdes criticas sejam localizadas de modo mais restrito.

e Aquisicao, Desenvolvimento e Manutenc¢ao de Software: O desenvolvimento interno
e/ou externo de softwares, assim como a sua aquisigdo no mercado, devem garantir o
cumprimento dos requisitos de Seguranga da Informacdo e Privacidade e controles de
acesso, além de serem realizadas somente pelas Areas do Departamento de Tecnologia
da Informagdo responsdveis por sistemas e infraestrutura com o apoio da area de
seguranca da informacao.

e Salvaguarda (backup): O Departamento de Tecnologia da Informacdo deve manter um
processo de salvaguarda das informagdes e dos dados necessarios para completa
recuperacado dos seus sistemas (backup), além de testes periddicos de recuperagao, nos
termos do Procedimento de Backup e Restore, a fim de atender os requisitos
operacionais e legais, além de garantir a continuidade do negécio em caso de falhas ou
incidentes, ou sua recuperac¢do o mais rdpido possivel.

e Documentagao: a Empresa RODA deve possuir documentacdo adequada e suficiente
para garantir a compreensdo e rdpida recuperacao em situagdes de contingéncia de
seus sistemas e processos que envolvam seus Recursos de Tl, com periodicidade minima
de revisdo de seus procedimentos.

e Gestdo de Mudanga: Toda mudanga que impactar o ambiente deve ser realizada
somente apds aprovacdo da drea de Seguranca da Informacdo e Privacidade para
preservacdo dos controles relacionados a disponibilidade, integridade, sigilo e
autenticidade das informacdes.

e Comité de Mudangas Emergenciais: (Comité de Compliance, composto pela diretoria e
um lider de cada departamento) a Empresa RODA deve estabelecer o Comité para
Execucdo de Mudancas Emergenciais, sendo responsavel pela avaliacdo de riscos e
autorizagdo das mudangas emergenciais que, se ndao implementadas a curto prazo,
podem incorrer em risco para a Empresa RODA.

e Email: compliance@holdingclube.com.br ;

¢ Analise dos Processos e Recursos de Tl: Os Gestores de Areas e Departamentos da
Empresa RODA devem analisar seus processos e ativos em intervalos regulares, zelando
para que estejam devidamente inventariados e com seus gestores identificados e
cientes, assim como suas vulnerabilidades e ameagas de seguran¢a mapeadas.

e Gestdo de Risco: A area de Seguranca da Informacdo e Privacidade deve identificar e
avaliar os riscos relacionados a Seguranga da Informacdo e Privacidade e adotar as
melhores praticas para o seu gerenciamento de acordo com o procedimento de gestdo
de riscos.
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e Continuidade do Negdcio: Os procedimentos de gestdo da Continuidade de Negdcios
devem ser executados em conformidade com os requisitos de seguranca da informacao.
Sua execugdo deve ser realizada pelo Departamento de Tecnologia da Informagdo e com
0 apoio da area de segurancga da informacgao, para garantir a protecao das informagdes
e dos ativos criticos da Empresa RODA.

e Contratagdo de Colaboradores e Terceiros (Fornecedores de Bens e Prestadores de
Servigos): As contratagdes em que ocorra o compartilhamento de informagdes de
propriedade ou sob a responsabilidade da Empresa RODA ou a concessao de acesso aos
seus ambientes ou ativos, devem ser precedidos por termos de confidencialidade e
cldusulas contratuais relacionadas a seguranga da informacdo, além de preverem a
realizacdo de auditorias eventuais ou periddicas para certificar a conformidade com a
PSI e seus documentos complementares.

e Comunicagdo de Incidentes: a Empresa RODA possui um canal de comunicagao
divulgado aos seus colaboradores para reportar imediatamente os possiveis casos de
incidentes de seguranca da informagdo. Canal: suporteti@holdingclube.com.br .

e Duvidas: Qualquer duvida relativa a esta PSI deve ser encaminhada a drea de Seguranca
da Informacao.

e Monitoramento: Os ambientes fisicos e ldgicos da Empresa RODA devem ser
monitorados visando a eficdcia dos controles implantados, a protecdo de seu
patrimonio e sua reputacdo, possibilitando ainda a identificacdo de eventos ou alertas
de incidentes referente a seguranca da informacao.

e Auditoria e Inspegdo: Os Recursos de Tl que estiverem nas dependéncias da Empresa
RODA ou que interajam com seus ambientes podem ser auditados ou inspecionados
sempre que necessario, atendendo aos principios da proporcionalidade, razoabilidade
e privacidade de seus proprietarios ou portadores.

e Capacitagdo: A Area de seguranca da informac¢do, com o apoio da &rea Recursos
Humanos deve estabelecer um plano anual de capacitacio direcionado ao
desenvolvimento e manutencdo das habilidades dos colaboradores sobre seguranga da
informacdo, nos termos do Procedimento de Treinamento e Conscientizacdo em
Seguranca da Informacao.

e Excegoes: As exce¢Oes que ocorram de forma exclusiva e excepcional a essa PS| e demais
Procedimentos Complementares devem ser formalizadas e fundamentadas pelo Gestor
da Area Solicitante, analisadas pela drea de Seguranca da Informaco e Privacidade e
aprovadas pela Comissdo e pelo Diretor de Tecnologia da Informacdo, que poderd, a
gualquer tempo, revoga-las.

USO DE DISPOSITIVOS PESSOAIS
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e 0O uso de um dispositivo préprio para o desenvolvimento das atividades laborais estd
sujeito aos termos e condi¢Ges da presente Politica de Seguran¢a da Informacao. Tal
dispositivo devera ser utilizado de maneira ética.

e Os colaboradores devem respeitar a confidencialidade das informag¢des da Empresa
RODA acessadas por meio de seu dispositivo pessoal, sendo de sua responsabilidade,
protegé-las contra o comprometimento, acesso ndo autorizado etc., prezando-se
sempre pela manutengdo da autenticidade, confidencialidade, integridade e seguranca
de seus recursos de Tls.

DADOS PESSOAIS COMPARTILHADOS E/OU ARMAZENADOS NOS DISPOSITIVOS

e Dados e informagGes pessoais trocados entre os Colaboradores e a Empresa RODA, em
decorréncia do uso de dispositivos pessoais e para as finalidades aqui previstas, estao
sujeitos as disposi¢des da Lei Federal n2 13.709/2018 (“LGPD”), bem como as demais
normativas concernentes a preservac¢ao da privacidade e a prote¢do de dados pessoais.
Também, o tratamento de dados pessoais (nos termos do Art. 59, inciso X, LGPD) devera
estar em conformidade com os principios de protecdao de dados e legitimado por uma
base legal, dispostas nos artigos 72 e 11 da LGPD.

e a Empresa RODA cumpre e continuard a cumprir suas obrigacGes decorrentes das leis e
normas aplicaveis versando sobre preserva¢do da privacidade e protecdo de dados
pessoais, especialmente a LGPD, a Lei Federal n? 12.965/2014 (“Marco Civil da
Internet”) e o Decreto Federal n? 8.771/2016.

e Os Colaboradores que, no exercicio de suas fun¢des, tenham acesso aos dados pessoais
de clientes, funciondrios e demais informacgdes confidenciais no contexto das atividades
da Empresa RODA, comprometem-se a ndo usa-los para fins diversos daquele para os
quais o tratamento é expressamente autorizado.

e Sempre que os Colaboradores utilizarem dados pessoais acessados por meio
de seus dispositivos pessoais, estes se obrigam a respeitar todas as politicas da
Empresa RODA, devendo se abster de extrair, copiar, compartilhar, transmitir
ou publicar qualquer dado relativo a pessoas naturais, inclusive dados pessoais
relacionados a outros colaboradores, fornecedores.

e Os Colaboradores tém conhecimento acerca da obrigacdo de sigilo profissional
referente a dados de clientes, colaboradores e demais informacgGes
confidenciais as quais tenham autorizagdo de acesso no exercicio de suas
fungdes, assim como o dever de guarda e cumprimento de obriga¢Oes e
deveres adotados pela Empresa RODA, quanto ao tratamento de dados
pessoais, em razao de leis e normas aplicaveis.

e Os Colaboradores reconhecem que, em caso de descumprimento culpavel de
sua parte, responderdo por quaisquer perdas ou danos causados a Empresa
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RODA, no tocante a obrigacdes relativas a protecdo de dados pessoais
dispostas na presente Politica —incluindo, mas ndo se limitando a casos em que
houver eventual acesso ndo autorizado ou indevido, vazamento ou perda de
dados.

MEDIDAS DISCIPLINARES

Os incidentes de Segurancga da Informacao e Privacidade identificados devem ser avaliados pela
area de segurancga da informacgdo, que, apds andlise, podera apurar as responsabilidades dos
envolvidos em procedimento disciplinar, visando aplicagdo de sang¢des cabiveis previstas em
cldusulas contratuais e na legislagdo vigente.

A tentativa de burlar as diretrizes e controles estabelecidos, quando constatada, deve ser
tratada como uma violagao.

DISPOSIGOES FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com a Politica e Procedimentos aplicaveis pela Empresa RODA.
Qualquer duvida relativa a esta PSI deve ser encaminhada a drea de Seguranca da Informacao e
Privacidade da Empresa RODA.

Esta PSI entra em vigor na data de sua publicacado.

REVISAO E ATUALIZACAO

Esta Politica deve ser revista e atualizada em intervalos ndo superiores a 01 (um) ano ou sempre
gue as atividades previstas modificarem.

DEFINICOES

e Ameacga: causa potencial de um incidente indesejado, que pode resultar em dano a
Empresa RODA.

e Aplicativos de Comunicag¢ao Instantanea: conjunto de cédigo e instru¢Ges compiladas,
executadas ou interpretadas por um Recurso de Tecnologia da Informacdo, hospedadas
em um dispositivo ou na nuvem, usada para troca rapida de mensagens, contetudos e
informacgdes multimidia.
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e Ativo: qualquer coisa que tenha valor para a Empresa RODA e precisa ser
adequadamente protegido.

e Ativo Intangivel: todo elemento que possui valor paraa Empresa RODA e que esteja em
suporte digital ou se constitua de forma abstrata, mas registravel ou perceptivel, a
exemplo, mas nao se limitando a reputa¢do, imagem, marca e conhecimento.

e Autenticidade: garantia de que a informacdo é procedente e fidedigna, sendo capaz de
gerar evidéncias ndo repudidveis da identificacdo de quem a criou, editou ou emitiu.

e  Backup ou Salvaguarda: salvaguarda de informagd&es realizada por meio de reprodugao
e/ou espelhamento de uma base de arquivos com a finalidade de recuperacdo em caso
de incidente ou necessidade de restauragao, ou ainda, constitui¢ao de infraestrutura de
acionamento imediato em caso de incidente ou necessidade justificada da Empresa
RODA.

e Colaborador: empregado, estagidrio, prestador de servico, terceirizado, fornecedor,
menor aprendiz ou qualquer outro individuo ou organizacdo que venham a ter
relacionamento profissional, direta ou indiretamente, com a Empresa RODA.

¢ Confidencialidade: garantia de que as informag¢des sejam acessadas somente por
aqueles expressamente autorizados e que sejam devidamente protegidas do
conhecimento alheio.

e Dados Pessoais: informacao relacionada a pessoa natural identificada ou identificavel.
Exemplo: nome, CPF, endereco, dados de GPS, habitos de consumo, identificadores
eletronicos, etc.;

e Disponibilidade: garantia de que as informagGes e os Recursos de Tecnologia da
Informacao estejam disponiveis sempre que necessario e mediante a devida autorizagdo
para seu acesso ou uso.

e Dispositivos Mdveis: equipamentos que podem ser facilmente transportados devido a
sua portabilidade, com capacidade de registro, armazenamento ou processamento de
informacdes, além da possibilidade de estabelecer conexdes com a Internet e outros
sistemas, redes ou qualquer dispositivo.

e Dispositivos Removiveis de Armazenamento de Informagao: dispositivos capazes de
armazenar informacGes que pode ser removida do equipamento, possibilitando a
portabilidade dos dados, como CD, DVD e pen drive.

e Encarregado (LGPD): pessoa indicada pelo controlador e operador para atuar como
canal de comunicag¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

e Gestor da informagdo: diretor ou gestor de Area/Departamento responsavel pela
criagdo, classificagdo, divulgacdo, compartilhamento e destruicdo da informacao,
tomando por base as premissas empresariais e importancia dos dados em questao,
assim como sua revisao periodica, validagao, liberacdo e cancelamento dos acessos.

e Identidade Digital: é a identificacdo do colaborador em ambientes légicos, sendo
composta por seu login e senha ou por outros mecanismos de identificacdo e
autenticacdo como cracha magnético, certificado digital, token e biometria.
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confidencialidade, integridade, disponibilidade e conformidade com a LGPD. Estabelece
responsabilidades de colaboradores, prestadores e areas técnicas na gestdo segura de dados e
ativos. Regula o uso de dispositivos, acesso a sistemas e resposta a incidentes. Visa garantir a
continuidade dos negdcios e a protegdo contra riscos digitais e fisicos.
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¢ Informacgao: é o conjunto de dados que, processados ou nao, podem ser utilizados para
produgdo, transmissdao e compartilhamento de conhecimento, contidos em qualquer
meio, suporte ou formato.

¢ Integridade: garantia de que as informacgdes estejam fidedignas em relagdo a ultima
alteragdo desejada durante o seu ciclo de vida.

o Legalidade: garantia de que todas as informagdes sejam criadas e gerenciadas de acordo
com as disposi¢des do Ordenamento Juridico em vigor.

o LGPD - Lei Geral de Prote¢do de Dados Pessoais. Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

e PSI: Politica de Segurancga da Informacao.

e Recursos de Tecnologia da Informagdo (Recursos de Tl): hardware, software, servigos
de conexdo e comunicac¢do ou de infraestrutura fisica necessarios para criac¢ao, registro,
armazenamento, manuseio, transporte, compartilhamento e descarte de informacdes.

e Repositorios Digitais (Cyberlockers): plataformas de armazenamento na Internet, a
exemplo, mas nao se limitando ao Google Drive, OneDrive, Dropbox, iCloud, Box,
SugarSync, Slideshare e Scribd.

e Risco: combinacdo da probabilidade da concretizagdo de uma ameaca e seus potenciais
impactos;

e Seguranca da Informagdao: é a preservacdo da confidencialidade, integridade,
disponibilidade, legalidade e autenticidade da informacdo. Visa proteger a informacao
dos diversos tipos de ameacas para garantir a continuidade dos negécios, minimizar os
danos aos negdcios, maximizar o retorno dos investimentos e de novas oportunidades
de transacao.

e SGSI: Sistema de Gestdo de Segurancga da Informacao.

e Tentativa de Burla: fazer esforcos para ndo respeitar ou tentar violar as diretrizes
estabelecidas nos normativos da Empresa RODA.

e Tratamento de dados pessoais: toda operacdo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo,
comunicacgdo, transferéncia, difusdo ou extracgao;

e Violagao: qualquer atividade que desrespeite as regras estabelecidas nos normativos da
Empresa RODA.
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